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ACTIELIJUST

DMARC Publiceer een _dmarc-TXT-record, start met p=none en rua zodat je rapporten ontvangt.

DKIM DKIM-selector wijkt mogelijk af. Vul je selector(s) handmatig in, of stel DKIM-ondertekening in bij je mailprovider.
MX Zonder MX kan dit domein geen mail ontvangen (kan bewust zijn voor een send-only domein).

TLS-RPT Voeg _smtp._tls TXT met v=TLSRPTV1 en rua= toe om TLS-problemen te zien.

BIMI BIMI vereist eerst p=quarantine/reject. Daarna kun je je logo publiceren.

DNSSEC Schakel DNSSEC in bij je DNS-provider voor extra integriteit.

DETAILS PER ONDERDEEL

DMARC BAD
Geen DMARC-record gevonden.

Advies: Publiceer een _dmarc-TXT-record, start met p=none en rua zodat je rapporten ontvangt.

SPF 0K
~all (softfail) - 1/10 lookups - Tinclude(s)

v=spfl include:spf.it4sure.cloud ~all

DKIM WARN

Geen DKIM gevonden bij 27 geprobeerde selectors.

Advies: DKIM-selector wijkt mogelijk af. Vul je selector(s) handmatig in, of stel DKIM-ondertekening in bij je mailprovider.

MTA-STS INFO
Geen MTA-STS (optioneel — dwingt TLS af voor inkomende mail).

TLS-RPT INFO
Geen TLS-RPT (optioneel — rapporten over TLS-fouten).

Advies: Voeg _smtp._tls TXT met v=TLSRPTv1 en rua= toe om TLS-problemen te zien.



BIMI INFO

Geen BIMI (optioneel — toont je logo bij ontvangers).

Advies: BIMI vereist eerst p=quarantine/reject. Daarna kun je je logo publiceren.

MX WARN

Geen MX gevonden.

Advies: Zonder MX kan dit domein geen mail ontvangen (kan bewust zijn voor een send-only domein).

DNSSEC INFO
DNSSEC niet gedetecteerd (optioneel, maar versterkt je DNS).

Advies: Schakel DNSSEC in bij je DNS-provider voor extra integriteit.
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